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Gezien de interesse in de markt voor Dynamic Data Centers(DDC) worstelen veel organisaties met de vraag, welk
virtualisatie-platform het meeste geschikt is als basis voor een DDC. Of de meer algemene vraag, welke server
virtualisatie-platform kies ik voor mijn IT-infrastructuur? Wat zijn de afwegingen daarbij?

Deze whitepaper beschrijft het onderzoek dat verschillende virtualisatie-platformen met elkaar vergelijkt in de
context van een Dynamic Data Center(DDC) oplossing. Op basis hier van wordt een visie gepresenteerd welke
server-virtualisatie het meeste gekwalificeerd is voor toepassing binnen een DDC.

Deze paper kan beslissers (zowel technisch als niet-technisch) helpen bij een aantal overwegingen, als men voor de
keuze voor een virtualisatie-platform staat.

Het onderzoek geeft nadrukkelijk geen stappenplan voor het ontwerp van een DDC-omgeving. Het uitgangspunt van
het onderzoek, is server-virtualisatie. Applicatie-virtualisatie en desktop-virtualisatie worden hier buiten
beschouwing gelaten. In hoofdstuk twee wordt er een introductie van DDC gegeven.

Daar de ontwikkelingen in deze technologie momenteel zeer snel gaan en de verwachting is dat dit ook zo zal
blijven, is het van belang dat de lezer zich realiseert dat deze paper een moment opname betreft. Deze paper is
geschreven in november 2010, met daarin de technologieén en ontwikkelingen in diezelfde periode.

1.1 Doelstellingen

De doelstelling van deze paper beoogt een aantal in de markt belangrijke virtualisatie-platformen tegen elkaar af te
zetten. Dit in de context van de toepassing van virtualisatie in een DDC. De volgende leveranciers worden bekeken,
in willekeurige volgorde:

Microsoft;

o VMWare;

Oracle;

Citrix.

De informatie is grotendeels gebaseerd op online onderzoek en deels op praktische toetsing en ervaring. Deze
paper beoogt zo compleet mogelijk te zijn, maar pretendeert tegelijk niet het ultieme vergelijk te zijn. In deze paper
bevinden zich vele handreikingen die kunnen helpen bij een keuze voor een bepaald virtualisatie-platform. Allerlei
beslissingsaspecten zowel technisch als niet-technisch komen aan bod.

Tot de doelgroep van deze paper behoren: IT-infrastructuurarchitecten en -ontwerpers en andere beslissers.
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IZ. Dynamic Data Center (DDC)

Veelal wordt het DDC gepositioneerd als een technische oplossing voor datacenters van zowel hosters, als grote
ondernemingen. Het is echter meer, volgens Info Support is het DDC meer een concept waarbij de technologie een
grote maar ondergeschikte rol speelt. Belangrijk in het concept is het virtualisatie-component. De naam Dynamic
Data Center als initiatief en als oplossing is door Microsoft in de markt geintroduceerd, echter het concept is breder
en wordt door meer vendors gedragen. Het scala aan oplossingen beperkt zich niet tot software vendors alleen, er
zijn ook hardware vendors die een graantje meepikken van deze ontwikkeling.

2.1 DDC Concept

Het DDC Concept is, het leveren van een flexibele infrastructuur in veilige, uiterst beschikbare datacenters zodat
deze snel kunnen inspelen op snelle veranderingen in bedrijfsprocessen. Dit door de uitbreiding van het hosting
portfolio met managed hosting, on-demand gevirtualiseerde servers, clustering, en netwerkdiensten.

Een Dynamic Data Center bestaat dan ook uit een combinatie van software op het vlak van:
e (Self)Service;
e Monitoring;
¢ Resource management;
e Dit alles in een goed gedefinieerde topologie van servers, opslagsystemen en
netwerkapparatuur.

Er worden vaak twee typen DDC onderscheiden. Microsoft heeft voor zijn initiatief dan ook twee versies
gelanceerd; een versie van DDC voor Hosters; een versie voor Enterprises. Let op dat beide versies alleen
conceptueel van elkaar verschillen. In beide opties zijn dezelfde onderdelen vertegenwoordigd. Ze worden echter
beide wel verschillend ingezet.

Ongeacht deze versies zijn er twee invalshoeken die van belang zijn bij de evaluatie van de techniek die een DDC
moet faciliteren. De eerste invalshoek is het DDC gezien vanuit de beheersorganisatie, de andere is het DDC gezien
vanuit de optiek van de klant. De klant is in dit geval de partij die de virtuele machines afneemt, dat kan in het geval
van een hoster dus een derde partij zijn die virtuele machines koopt om zijn applicaties op te draaien, maar de klant
kan ook het onderdeel van het bedrijf zijn die met DDC voor Enterprises zijn infrastructuur faciliteert.

In de volgende paragrafen wordt nader ingegaan op de twee typen van DDC's, waarbij beide belicht worden vanuit
de twee perspectieven: Beheer en Klant.
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2.2 DDCin het algemeen

Met de bovenstaande twee typen in het achterhoofd is het minimum vereiste voor een DCC een virtualisatie-
platform, een set beheertools en een monitoringtool.

Het DDC is geen eenduidige oplossing, maar een concept waarbij goed gekeken dient te worden naar de wens van
de beheersorganisatie die het moet gaan beheren en de potentiéle business case die ermee in de markt gezet kan
worden. ledere implementatie gebruikt verschillende componenten waarbij kennis rondom de leverancier en
rondom de producten, samen met de business case wensen, de oplossing bepalen. Veel componenten zijn in veel
gevallen uitwisselbaar afhankelijk van de gekozen oplossing (soms zelfs gebruikmakend van diverse leveranciers).
Belangrijk is hier wel dat niet alleen naar functionaliteit gekeken wordt, maar dat er vooral ook gelet wordt op
interactie tussen de componenten. Niet alle producten die samengevoegd kunnen worden tot een DDC oplossing
zijn goed integreerbaar, waardoor een goede oplossing veel tijd en werk vergt.

2.3 DDC voor hosters

In een DDC voor hosters is het heel belangrijk dat de oplossing ondersteuning moet hebben om verschillende
klanten afgescheiden van elkaar op hetzelfde platform te bedienen. Deze 'Multi-tenancy' zorgt voor een extra
technische uitdaging: de meeste besturingssystemen en BackOffice applicaties zijn hier niet specifiek voor gemaakt.
Sommige hebben deze mogelijkheid latent aanwezig, sommige applicaties zijn er geschikt voor te maken en andere
applicaties zijn hier niet geschikt voor.

In de hoster variant van DDC is het Selfservice portal dat geboden kan worden erg belangrijk. Een machine kan up
en running zijn binnen minuten na controle van de betalingsgegevens (bijvoorbeeld creditcard of iDeal). Waardoor
het een ideale infrastructuur is voor snelle beslissers en snelle reactie op marktontwikkelingen.

2.4 DDC voor Enterprises

In een DDC voor Enterprises ligt de nadruk op selfservice voor afdelingen en onderdelen van het bedrijf. Hier is
minder de noodzaak om multi-tenancy te regelen, afgezien van de “gewone” bedrijfsbeveiliging. Hier ligt de nadruk
meer op flexibiliteit en schaling. Op deze manier kunnen onderdelen van een bedrijf op een snelle flexibele manier
computerkracht gefaciliteerd krijgen. Al dan niet via een selfservice manier. Door deze manier van werken kan er
vaak fors bespaard worden op hardwarekosten en op beheerkosten voor projecten.

DDC vanuit perspectief van de beheersorganisatie

Vanuit een beheersorganisatie is het belangrijk dat er flexibiliteit is op het gebied van machine plaatsing. Als er een
verzoek binnenkomt voor een machine is het van belang dat het verzoek snel en “geruisloos” kan worden
afgehandeld. De beheersorganisatie kan zelf, aan de hand van hun ervaring, kennis en de performance gegevens
van de rest van de omgeving, bepalen waar de machine voor de klant terecht komt. Op de meeste virtualisatie-
platformen komen de belangrijkste gegevens voor deze manier van werken uit het platform zelf, of uit de
beheertooling rondom het platform. Aparte monitoring tools zijn niet nodig in deze situatie. Ook binnen de virtuele
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machines hoeft niet direct gemeten te worden. Hierdoor is met alleen deze invalshoek in gedachten een DDC
platform heel mager en “goedkoop” neer te zetten.

2.5 DDC vanuit perspectief van de klant

Vanuit de klant gezien is de situatie volledig anders: de meerwaarde van de infrastructuur plaatsen in een DDC, kan
een behoorlijke besparing opleveren. Per klantwens spelen daarbij verschillende onderdelen een rol.

Beschikbaarheid, ook op de piek momenten

Hiervoor dient monitoring van de guest systemen ingeregeld te zijn op de voor die applicatie belangrijke punten.
Daarnaast dient geregeld te zijn dat er een automatische reactie plaats vindt indien op deze punten de kritieke
waarden overschreden worden. Een reactie zou kunnen zijn een bericht naar de klant, maar er zou ook afgesproken
kunnen worden dat het systeem die problemen heeft aangepast wordt. Hetzij door de machine meer resources te
geven, hetzij door meer machines met dezelfde rol in de lucht te brengen zodat de last verdeeld kan worden.

'Selfservice' van machines

Een online verkoop organisatie zou bijvoorbeeld kunnen verwachten dat naar aanleiding van een specifieke
reclameactie men veel meer verkeer verwacht op de webserver, en wil proactief machines bijschakelen. Als de
beheersorganisatie de mogelijkheid van selfservice ondersteunt hoeft de beheersorganisatie zelf niets te doen in
een dergelijke situatie: de klant zelf kan naar zijn inzicht handelen en, indien monitoring goed geregeld is, zo nodig
bijsturen door meer of minder machines aan te zetten. Een groot deel van de administratieve rompslomp zou
hiermee kunnen verdwijnen aan de kant van de beheersorganisatie en de flexibiliteit voor de klant neemt toe.

Kort lopende projecten

In plaats van een aanschaftraject in te gaan voor nieuwe hardware voor ieder project, omdat de
projectdoorlooptijden elkaar overlappen, kan er nu relatief simpel een projectinfrastructuur opgetuigd worden.
Zodra het project ten einde loopt is er geen “verouderde” hardware over maar hoeven alleen de virtuele machines
opgeruimd worden of veiliggesteld te worden indien het project op latere termijn nog eens bekeken moet worden.

Zoals reeds gezegd is DDC meer een concept, dan een technische oplossing. Het gaat hier
met name om de toegevoegde waarde van de software voor de klant. Dat gezegd hebbende,
zijn er minimaal twee onderdelen te onderscheiden die nodig zijn voor het aanbieden van
een DDC oplossing. De eerste hiervan is de virtualisatie-laag waarop de servers actief zijn.
De tweede is de managementlaag voor het beheer van de verschillende servers.
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I3. Leveranciers en markt

Het onderzoek heeft zich gericht op de grootste spelers in de markt. Deze spelers hebben al
een groot portfolio van aangrenzende producten. Hier is gekeken naar de losse producten,
omdat deze eenvoudiger individueel getest en beoordeeld kunnen worden. Daarnaast zorgt
een dergelijke scheiding ervoor dat een hybride model (samengesteld uit producten van
diverse leveranciers), eenvoudiger te illustreren is in het onderzoek.

Integratie van de losse onderdelen is van belang voor een totale DDC oplossing.

Hieronder een lijst met de betreffende leveranciers en bijbehorende virtualisatie-
managementproducten, dit zijn in de markt de meest toonaangevende spelers:

Leverancier | Virtualisatielaag Managementlaag*

Microsoft Hyper-V SCVMM

VMWare VMWare ESX 4.2 VMWare vCenter

Citrix XenServer 5.6.0 XenCenter

Oracle Oracle VM 2.2.1 Oracle VM Manager

Red Hat Red Hat Enterprise Virtualization Red Hat Enterprise Virtualization
Hypervisor Manager for Servers

*De managementlaag bestaat in het overzicht uit individuele producten, welke specifiek zijn ontwikkelt voor beheer.
Veel hypervisors beschikking over een zogeheten 'builtin' managementlaag, zoals Hyper-V Manager van Microsoft,
worden standaard meegeleverd bij iedere hypervisor. Deze builtin zijn niet meegenomen in het overzicht, omdat
deze niet bedoeld zijn voor DDC oplossingen.

Red Hat hebben wij niet tot onze beschikking en is daardoor niet meegenomen in deze
vergelijking.

Enkele leveranciers bieden ook een volledige DDC georiénteerde oplossing. Deze leveranciers
zijn:

¢ VMWare met VMWare vSphere in combinatie met VMWare vCloud Director;

e HP met HP BladeSystem Matrix (leunt deels op third party software).

Virtuozzo van Parallels is ook bekeken. Hiermee is het mogelijk om slechts een enkele versie
van een operating systeem, per fysieke host aan te bieden. Dit leent zich hierdoor niet voor
Enterprise DDC oplossingen en wijkt dermate af van de overige producten dat dit product
buiten de scope van deze paper is gevallen.

3.1 Microsoft

Microsoft is sinds enkele jaren een steeds grotere speler geworden op het gebied van
virtualisatie. Met de release van Hyper-V heeft Microsoft grote stappen gemaakt om de
concurrentie in te halen. De aankomende release van Windows Server 2008 R2 SP1 biedt
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meer functionaliteit aan Hyper-V dan diens vorige versie en geeft invulling op een aantal
zaken waar veel organisaties op hebben gewacht.

In de virtualisatie-markt neemt Microsoft een steeds sterkere en meer stabiele positie in.
Veel tegenstanders van Microsoft noemen het product Hyper-V, ‘jong’ en ‘onervaren’. Dit
neemt niet weg dat Microsoft vrijwel exact dezelfde functionaliteit aanbiedt op het Hyper-V
platform, als diens concurrenten. Binnen de Info Support hosting omgeving en de Hosted
Business Suite heeft Hyper-V zich al aanzienlijk bewezen op het vlak van productierijpheid.

Nu is de vraag: "Wat is de toegevoegde waarde van Microsoft Hyper-V ten opzichte van
bijvoorbeeld VMWare ESX(i) en Citrix XenServer en is het beter dan de laatst genoemden?
Hier is geen eenduidig antwoord voor. Veel bedrijven en personen hebben een duidelijke
voorkeur voor een product, maar kunnen niet goed aangeven waar precies het verschil zit.
Microsoft biedt voor Hyper-V een breed scala aan aanvullende producten in de System
Center productfamilie. De meest voor de hand liggende en gebruikte producten zijn:

e System Center Virtual Machine Manager SCVMM (management grotere omgevingen);

e System Center Operations Manger SCOM (monitoring);

¢ System Center data Protection Manager SCDPM (backup en recovery management);

e System Center Configuration Manager SCCM (deployment, configuratie en additioneel

management).

Deze producten sluiten zeer goed op elkaar aan en zijn in veel gevallen essentieel voor een
goede invulling van DDC. Het gebruik van additionele producten voor de invulling van DDC,
iets wat andere leveranciers ook al doen, ook hier zijn er geen essentiéle verschillen.

Visueel ziet dat er als volgt uit:

Administrator's Self Service Web
Console Portal Operator's Web Windows
Console Console  PowerShell

" Windowss PowerShell
Connector

Virtual Machine Manager Operations Manager

Server : Server
SQL Server

Management Interfaces

Virtual , VMware VI3

Server Host

ESX Host

W AL ALY
ISO | VHD | Seript L W ALY

SAN Storage

Figuur 3.1 - Microsoft Hyper-V and SCVMM environment
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Hieronder een lijst met specificaties van Hyper-V in combinatie met SCVMM, welke voor enkele bedrijven een
doorslag kan geven:

Host

Bare Metal deployment Ja (in combinatie met Microsoft SCCM)
Intel-VT of AMD-V benodigd Ja

Maximum logische CPU’s 64

Memory overcommitment Ja (Vanaf Windows Server 2008 R2 SP1)
Maximale Memory Support 1TB

Continuiteit

High Availability Ja

Live Migration Ja

Aantal hosts per cluster Maximaal 16

Aantal VM’s per host Maximaal 384

Aantal VM’s per cluster Maximaal 1000

Storage

Lokale Storage Ja

Shared Storage FC, iSCSI (, NAS met proprietary driver)
Thin Provisioning Ja

Backup en recovery

Support voor backup en recovery | Ja

Backup proxy Ja

Dit zijn maar een aantal hoofdspecificaties van Hyper-V. Bijlage A geeft een overzicht van de
ondersteunde operating systemen van Hyper-V. Deze laatste lijst geeft al snel een beeld dat
Hyper-V zich met name richt op de ondersteuning van Microsoft operating systemen.

Hyper-V wordt gezien als ‘microkernalized’, omdat alle drivers op het administratieve OS
(ook wel de parent, of host OS genoemd) worden geinstalleerd en niet op de hypervisor zelf.
Dit betekend dat de hypervisor van Hyper-V slechts 260KB is. Theoretisch bekent dit dat de
Hyper-V hypervisor sneller kan werken, wegens ‘code optimalisatie’ en dat deze meer
bestendig is tegen aanvallen. Dit neemt niet weg dat een eventueel probleem met drivers bij
Hyper-V niet aan de orde is, maar dat deze slechts op een andere locatie voor een bottleneck
zorgt, dan bij andere hypervisor leveranciers. Hyper-V leunt zeer sterk op diens
administratieve OS. Dit betekent dat een probleem met de host, sterke gevolgen kan hebben
voor alle VM’s welke actief zijn op de administratieve host.

3.2 VMWare

VMWare ESX en ESXi zijn de hypervisors van VMWare en vormen dan ook de basis van een VMWare DDC oplossing.
VMWare ESX wordt alom geprezen om zijn solide betrouwbaarheid, stabiliteit en volwassenheid. Het is een derde-
generatie-product waarvan het ontwerp en de mogelijkheden blijk geven van meer dan vijf jaar productie-inzet en
een geschiedenis met meer dan 20.000 zakelijke klanten wereldwijd. Het is gebleken dat een grote verscheidenheid
aan besturingssystemen en bedrijfskritische applicaties ondersteund worden. Er zijn bestaande meldingen van
VMWare-klanten met een continue uptime van meer dan 1.000 dagen met VMWare ESX Server.
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De volledige stack van VMWare ziet er als volgt uit. ESX en EXSi vormen hier de basis net zoals dat geldt voor

oplossingen van andere leveranciers die vergelijkbare gelaagde stacks kennen. Een illustratie van deze stack wordt
hieronder weergegeven

Existing Applknions 5 : Future Applications

WWWW WWWW

VMware vSphere

Availability S«umy Scalablity

vMotion vShield Zones DRS
Storage vMotion VMSafe Hot Add

ESX and ESXi VMFS Distributed Switch
DRS and DPM Thin Provisioning Network 10 Control

Memory Storage 1O Control

Overcommit

Private Cloud Resource Pools Public Cloud

Figuur 3.3 - VMWare Product stack (Bron: Website VMWare)

Resources zoals computing power (ESX of ESXi server in dit geval), storage en networking liggen aan de basis, net
zoals dat is in een fysieke omgeving (deze laag heet infrastructure services). Daarbovenop ligt de laag Application
Services. Deze biedt diensten zoals high availability en fault tolerance. Dit alles samen wordt vSphere genoemd en
vormt de kern van de architectuur.

vCenter Suite is vervolgens de beheerlaag daarbovenop. Applicaties die gebruik maken van en draaien op dit
gevirtualiseerde platform profiteren direct van de onderliggende diensten.
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Hieronder een lijst met specificaties van VMWare ESX 4.1 in combinatie met het 'VMWare vCenter':

Host

Bare Metal deployment

Ja (in combinatie met VMWare vSphere)

Intel-VT of AMD-V benodigd

Ja

Maximum logische CPU’s 128
Memory overcommitment Ja
Maximale Memory Support 1TB

Continuiteit
High Availability Ja

Live Migration Ja (met behulp van VMWare vMotion)
Aantal hosts per cluster Maximaal 32

Aantal VM’s per host 320

Aantal VM’s per cluster Maximaal 3000
Storage

Lokale Storage Ja

Shared Storage

Thin Provisioning
Backup en recovery
Support voor backup en recovery |Ja

Backup proxy Ja (met behulp van VMWare Consolidated Backup)

FC, NAS en iSCSI
Ja (met behulp van VMWare vStorage)

Een niet onbelangrijk nadeel van VMWare zijn de kosten. Zeker in een markt waarin er zich ook spelers bevinden
die weinig tot niets kosten en waarbij de omzet niet primair afhankelijk is van virtualisatie-producten.

Sinds kort biedt VMWare vCloud Director aan. vCloud Director is een software oplossing waarmee ondernemingen
in staat gesteld worden om veilige, multi-tenant private en publieke clouds te bouwen door het bundelen van
infrastructurele middelen in virtuele datacenters en deze bloot te stellen aan gebruikers via Web-based portals en
programmatische interfaces. Dit komt dan al heel dicht in de buurt van een DDC voor hosters oplossing. De
interfaces moeten het mogelijk maken zaken toe te voegen, denk bijvoorbeeld aan facturatie.

3.3 Oracle

Oracle VM is de hypervisor van Oracle. Dit samen met de Oracle VM Manager, vormt de basis voor een DDC
oplossing.

Oracle VM (OVM)

Oracle VM biedt een eenvoudig te gebruiken grafische interface voor het creéren en beheren van virtuele
serverpools draaiend op x86 en x86-64-gebaseerde systemen in een onderneming; zowel Linux als Windows guests
worden ondersteund. Oracle VM is gebaseerd op de open source Xen-hypervisor. Bijlage A geeft een overzicht van
de ondersteunde operating systemen van Oracle VM.

Oracle VM Manager (OVMM)
Oracle VM Manager is de centrale beheerstool voor controle over de toewijzing van virtuele
machines aan fysieke servers. Beheerders kunnen diverse taken uitvoeren zoals onderhoud
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en provisioning-taken, instellen van policies en het verzamelen van gegevens van een
externe of lokale noden via een web interface.

Globaal ziet de virtualisatie-stack van Oracle er als volgt uit:

Server Pools:
-Pool resources
-Load balance
-Migrate
-Auto failover
{
Server Pool l.
ail
Oracle VM Sewemgl'
NAS, SAN,iSCSI
Oracle VM Servers:
-Host guest VMs
-Enterprise Linux
‘Windows

Figuur 3.4 - Oracle VM Stack Overview

Oracle VM Manager:
-Browser-based
-Java server
-Scalable & Available

Server Pool

Oracle VM Servers i@

= e, =

E:

E, SE, EE or RAC
Database

NAS, SAN,iSCSI

Shared Storage Pool Options:
-NAS/NFS

-SAN

-iSCSl

In deze stack zijn geen bijzonderheden te vinden ten opzichte van de andere spelers.

Hieronder een Iiist met siecificaties van Oracle VM in combinatie met Oracle VM Manaier:

Bare Metal deployment

Ja (met behulp van de Oracle Enterprise Manager
Agent RPM Kit)

Intel-VT of AMD-V benodigd Ja
Maximum logische CPU’s 128
Memory overcommitment Nee

Maximale Memori Suiiort 1TB

High Availability Ja
Live Migration Ja
Aantal hosts per cluster 32

Aantal VM’s per host

Volgens Oracle, is dit afhankelijk van het
geheugen van de host en de hoeveelheid
geheugen per VM.

Aantal VM’s per cluster

Lokale Storage

Volgens Oracle is dit hagenoeg ongelimiteerd.

Hierover zii'n ieen benchmarks terui te vinden.

Ja

Shared Storage

FC, iSCSI en NAS
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Thin Provisioning | Ja
Backup en recovery
Support voor backup en recovery | Nee

Ten opzichte van de VMWare en Microsoft biedt Oracle naast OVM en Oracle OVMM weinig
additionele producten aan ter ondersteuning van een eventuele Enterprise DDC oplossing.
Het ontbreken van deze onderdelen betekent niet dat Oracle deze in de nabije toekomst aan
gaat bieden.

Na overname van SUN kan Oracle een volledige stack aanbieden, lopende van applicaties via middleware en
databases naar de onderliggende hardware zowel fysiek als virtueel en daarin ligt dan ook de kracht. Daarnaast
heeft Oracle in 2009 Virtual Iron Sofware overgenomen. Naar verwachting worden de virtualisatie-producten waar
Oracle met deze overnames in het bezit mee is gekomen, geintegreerd binnen de huidige stack.

Een belangrijk punt is dat Oracle VM de enige x86-gebaseerde server virtualisatie-omgeving is waarin Oracle-
producten worden ondersteund, door Oracle zelf; zie ook Oracle Support nota '249212.1".

3.4 Citrix

XenServer is al sinds 2003 voor veel organisaties een begrip. XenServer is eind 2007 in
handen gekomen van Citrix. Sindsdien is het platform sterk geévolueerd en is momenteel
één van de meest gebruikte oplossingen op het gebied van server-virtualisatie.

XenServer is de basis voor een DDC oplossing op basis van Citrix. Daarnaast biedt XenServer
een aantal (aanvullende) producten aan voor het beheer van de XenServer omgeving. Deze
zijn:
e XenMotion; Stelt XenServer in staat om transparante migratie te doen van de ene
XenServer, naar de andere;
e XenConvert; De P2V tool voor XenServer;
e XenServer OVF Appliance Import Wizard; Maakt de import van bestaande VM’s van
een niet XenServer omgeving naar een XenServer omgeving mogelijk;
¢ Dynamic Memory Control; Memory overcommitment;
e XenServer HA; High Availability voor XenServer VM’'s;
e Site Recovery; Disaster recovery tooling.
Deze producten sluiten zeer goed op elkaar aan en zijn in veel gevallen essentieel voor een
goede invulling van DDC. Het gebruik van additionele producten voor de invulling van DDC,
is iets wat andere leveranciers ook al doen, dus ook hier zijn er geen essentiéle verschillen
op algemeen niveau.

De volgende illustratie laat zien dat de Xen stack zeker niet alleen bestaat uit een
Hypervisor:
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Figuur 3.5 - Virtualisatie Stack

De illustratie zelf is erg globaal, maar laat goed de verdeling zien tussen de verschillende
benodigdheden van een virtualisatie-omgeving. De illustratie kan ook gebruikt worden bij de
stack van VMWare en Microsoft. Alle genoemde spelers bieden een invulling voor de
onderdelen genoemd in de illustratie.

Hieronder een lijst met specificaties van Citrix XenServer 5.6 Platinum:

Bare Metal deployment Ja
Intel-VT of AMD-V benodigd Ja
Maximum logische CPU’s 64
Memory overcommitment Ja

Maximale Memory Support

256GB

High Availability Ja

Live Migration Ja

Aantal hosts per cluster Maximaal 16
Aantal VM’s per host Maximaal 100

Aantal VM’s per cluster

Lokale Storage

Maximaal 1600

Ja

Shared Storage

FC, iSCSI en NFS

Thin Provisionin Ja
Support voor backup en recovery Ja
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Dit zijn maar een aantal hoofdspecificaties van XenServer. Bijlage A geeft een overzicht van
de ondersteunde operating systemen van XenServer.
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I4. Vergelijken en kiezen

Bij iedere oplossing is belangrijk om de volgende vraag te stellen:

e Wat is de toegevoegde waarde van de één ten opzichte van de ander?
De volgende paragrafen vergelijken een aantal zaken met elkaar. Het doel hierbij is om aan
te geven in hoeverre de verschillende hypervisors nou daadwerkelijk van elkaar verschillen.

4.1 Benchmarks

Een belangrijk aspect is de performance van een product. Technici kijken bijvoorbeeld heel sterk naar zaken als het
maximaal aantal network I/O’s of het maximaal aantal storage |/O’s. Hiervan zijn verschillende uiteenlopende
benchmarks op het Internet terug te vinden. Bij benchmarks spelen veel facetten een rol. Allereerst de architectuur
van de testomgeving, oftewel hoe is deze opgezet. De gebruikte hardware en de kennis die degene welke de tests
uitvoert bezit van de omgeving zijn natuurlijk ook uitermate belangrijk. De EULA van VMWare geeft aan dat het niet
is toegestaan om het platform te vergelijken met soortgelijke producten. Dit alleen al staat een goede benchmark in
de weg.

Het onderzoek heeft geput uit eerdere benchmarks door verschillende organisaties. Typerend hierin is dat ieder
resultaat anders is. Hieruit kan de conclusie getrokken worden, dat geen van de spelers op de markt een duidelijk
en concreet verschil kan aantonen. Performance kan dan ook moeilijk in de uiteindelijke afweging meegenomen
worden. Verwijzingen naar enkele van deze benchmarks zijn in de bijlage van dit document opgenomen.

4.2 Additionele tooling

Naast een keuze voor het platform moet er ook gekeken worden naar de bijbehorende
tooling. Waarbij de gemaakte keuze voor het virtualisatie-platform leidend is. Immers als het
platform niet te combineren is met de tooling is er geen DDC oplossing te bouwen. Een
tweede punt bij de keuze van beheertooling voor een virtualisatie-platform is de vereiste
functionaliteit.

In beide situaties zijn ook weer nuances. Minimaal zijn er een aantal aspecten te
onderscheiden:
e Provisioning van machines;
e Monitoring van het virtualisatie-platform;
e Monitoring en beheer van de virtuele machines;
e Virtueel en fysiek. Afhankelijk van de invalshoek zijn de hiervoor genoemde aspecten
meer of minder belangrijk dan wel eventueel niet aanwezig.
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Het businessmodel van de hoster is een tweede belangrijk aspect in het keuze traject. Indien
service monitoring deel uitmaakt van de offering naar klanten toe is het evident dat deze ook
geleverd moet worden en heeft dit impact op de te kiezen toolset. Als voorbeeld hiervoor is
de System Center Suite van Microsoft te noemen. Indien de toolset alleen voor de
infrastructuurbeheerders bedoeld is, zal de toolset waarschijnlijk bestaan uit SCVMM en
monitoring. Vanuit een beheerperspectief is monitoring wel een essentieel onderdeel. Voor
een klant is dit optioneel. Monitoring kan eventueel aan de klant verkocht worden, die
daarmee de eigen service stack kan monitoren.

Facturatie is een ander belangrijk item. Afhankelijk van de facturatie methode per VM dienen
er verschillende meetwaarden gegenereerd moeten worden: indien er op netwerk niveau
afgerekend wordt, kan veelal volstaan worden met het monitoren van de host. Maar indien
er ook gerekend wordt met geheugen gebruik (niet het ingestelde, maar het daadwerkelijke
geheugen) of dat processorgebruik per applicatie berekend moet worden, dient ook de guest
gemonitord worden en dat vergt een ander monitoring beleid dan wanneer alleen de
host/parent bekeken dient te worden.

Een laatste argument voor of tegen beheertools is de mate van selfservice die men wilt
bieden. Wil men alleen via een webbrowser toegang geven tot de gehuurde machines, is een
ander model geschikt dan wanneer men ook zelf machines mag aanzetten en optuigen. In
het eerste geval is bij Microsoft de self-service portal van SCVMM voldoende. Deze is van
oorsprong al klaar voor multi-tenancy en men ziet alleen zijn machines. Heeft een klant
echter de mogelijkheid om een machine helemaal op te tuigen naar wens waarbij diverse
packages bij aanschaf al direct voor geinstalleerd dienen te worden, zou overwogen kunnen
worden om bijvoorbeeld in een Windows omgeving SCCM toe te voegen tot de toolset. In
een gemengde omgeving zijn deze misschien minder geschikt. Bij iedere stuk en oplossing
geldt echter weer het argument van de kosten voor het “bedrijfsklaar” maken van de toolset.
Die bij de ene vendor hoger zijn, dan bij de andere.

4.3 Positie van de verschillende spelers in de markt

Gartner heeft aan de hand van de geschiedenis, huidige functionaliteiten en volwassenheid van de verschillende
spelers een overzicht gecreéerd. Hierin wordt weergegeven waar een ieder van de spelers volgens zich bevinden in
de markt. Dit reflecteert zich in de volgende illustratie:
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Figuur 4.1 — Gartner Magic Quadrant

VMWare kent momenteel een zeer grote marktpenetratie. Dit komt enerzijds door functionaliteit die wordt
geboden en anderzijds omdat VMWare simpelweg al veel langer een volwaardig commercieel virtualisatie-platform
biedt ten opzichte van de overige spelers. Door hun focus en de hoge markt penetratie kent VMWare deze markt
als geen ander en is dus in staat gebaseerd op visie hun productlijn verder uit te werken. Dit resulteert in het
“Gartner magical quadrant” dan ook in een “leaders” positie.

Het is in het verleden gebleken dat VMWare altijd heeft uitgeblonken in het tonen van visie. Dit is ook noodzakelijk
met de hete adem van Microsoft en Oracle in de nek.

Microsoft biedt ten opzichte van VMWare, nagenoeg dezelfde functionaliteit. Tot op heden wordt Microsoft ook
niet gezien als degene welke het voortouw neemt ten opzichte van innovatie. Microsoft biedt een grote mate van
integratie met bestaande Microsoft producten. Microsoft zorgt ervoor dat nieuwe ontwikkelingen bij andere
spelers, al snel beschikbaar zijn c.q. worden toegepast binnen hun eigen oplossingen.

Citrix maakt als enige van de vier spelers gebruik van open source (gebaseerde) virtualisatie-producten en daarbij
ook van de open source community. Het zorgt onder andere ervoor dat in het overzicht van Gartner, Citrix wordt
gezien als: 'Visionary'.

Oracle scoort ten opzichte van de overige spelers redelijk laag. Op gebied van vernieuwingen en snelle aanpassen
blijft het achter de overige drie. Op gebied van visionaries is Oracle erg afhankelijk van de rest van de markt. Met de
aankoop van SUN en Virtual Iron Software wordt verwacht dat Oracle binnenkort enkele grote sprongen gaat
maken binnen de markt. Dit neemt niet weg dat de huidige positie van Oracle niet zo sterk wordt gezien als de
overige speler volgens Gartner.
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4.4 Licentiemodel

Deze paragraaf zet de licentiemodellen van iedere speler onder elkaar en geeft hier een korte beschrijving bij.

Gedurende 2010 hebben een aantal spelers hun licentiemodel drastisch veranderd. De huidige licentiemodellen
lijken momenteel dan ook erg op elkaar. Allen bieden de optie om gebruik te maken het 'pay as you go' principe. Dit
houdt in dat er betaald wordt, waarvan gebruik wordt gemaakt. Dit kan per maand verschillen. Dit betekent niet dat
de prijzen die gemoeid zijn bij deze modellen ook nagenoeg gelijk zijn.

De prijzen horende bij ieder licentiemodel zijn hieronder buiten beschouwing gelaten. De reden hiervoor is dat de
licentiekosten van een groot aantal factoren afhankelijk zijn, zoals de inzet van servers, de hoeveelheid virtuele
machines, de specifieke van deze machines, de eventuele afname van support, enzovoorts. Hierdoor is het moeilijk
om aan te geven dan één speler goedkoper is dan een ander omdat dit per situatie kan verschillen.

Microsoft Hyper-V

Bij Microsoft is de virtualisatie-laag is in feite gratis, immers Hyper-V is een onderdeel van Windows server. Echter
zijn uiteraard wel tools nodig om een en ander te managen, zoals System Center Virtual Machine manager, SCOM
etc. Voor deze producten dient dan wel een licentie te worden betaald. Dit kan op een drietal manieren: per
processor, per gebruiker of via de SPLA.

Het Services Provider License Agreement(SPLA) stelt service providers in staat op maandelijkse basis Microsoft
producten te licenseren, om daarmee hun eindgebruikers diensten en hosted applications aan te bieden. Een groot
voordeel van SPLA is dat de hoster hiermee altijd recht heeft op de laatste versie van een product, zonder
additionele kosten te maken.

Microsoft biedt meerdere versies aan van diens operating systemen. Bijvoorbeeld bij het gebruik van het Windows
Server 2008 R2 Enterprise editie operating systeem, is het mogelijk om hier kosteloos tot vier virtuele machines op
te draaien. Bij Windows Server 2008 R2 Datacenter is dit aantal ongelimiteerd. Deze laatste editie is dan wel een
stuk duurder, maar kan erg aantrekkelijk zijn wanneer er gebruik wordt gemaakt van een server, waar vele virtuele
machines op dienen te draaien.

VMWare

VMWare heeft kortgeleden besloten de architectuur van de opbouw van diens virtuele infrastructuur drastisch om
te gooien. Dit heeft ook invloed gehad op het prijsmodel. Vanaf heden is in combinatie met vSphere 4.1 en "per-
VM" van kracht.

VMWare VSPP is het Hosting model van VMWare waarin de verschillende VSphere producten beschikbaar zijn. In
tegenstelling tot aankoop licenties, wordt in het VSPP model per VM afgerekend, afhankelijk van het gebruikte
product en het commitment level.

VMWare vCenter AppSpeed, VMWare vCenter Chargeback en VMWare vCenter Site Recovery Manager worden dan
in zogenaamde VMPacks verkocht op een per VM basis. VMWare vCenter Application Discovery Manager, VMWare
vCenter Configuration Manager en VMWare vCenter CapacitylQ kunnen inmiddels al gelicenseerd worden op een
"per VM" of een "per fysieke server" model.
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Aangezien VMWare zelf geen operating systemen ontwikkelt, dient er rekening gehouden te worden met de
additionele licentie- c.q. supportkosten van bijkomende operating systemen.

Oracle

Oracle VM Server valt onder GPL, vrij te distribueren, gratis te downloaden en gratis te gebruiken. Oracle VM
Manager is tevens gratis te downloaden, vrij te distribueren en gratis te gebruiken. Bij Oracle is het prijsmodel
gebaseerd op de supportcontracten welke klanten afsluiten.

Bij het gebruik van meerdere 'niet virtualisatie' Oracle producten, zoals Oracle DB kan het gebruik van Oracle VM
aantrekkelijk zijn, omdat de supportkosten hier in veel gevallen lager is ten opzichte van andere platformen.
Daarnaast kan het zo zijn dat deze Oracle producten niet eens ondersteund worden door Oracle zelf op een ander
platform. Microsoft Hyper-V is hier een voorbeeld van.

Citrix XenServer
Citrix XenServer producten worden gelicenseerd en afgerekend op het piek aantal VM’s gedurende een maand. Net
als bij alle andere spelers is dit model gebaseerd op het 'pay as you go' principe.

Opvallend is dat bij iedere speler support niet inbegrepen bij de licentie. Dit kan echter wel apart worden
afgenomen.

4.5 Kiezen voor een DDC oplossing

Bij het maken van keuzes zijn altijd veel factoren van toepassing. Zo zijn er de functionele
aspecten van de producten, zoals 'wat doet het' en 'wat kan het'. Daarbij speelt in veel
gevallen de prijs van een oplossing een grote rol.

4,5.1 Techniek

De technische aspecten zijn al eerder in het document behandeld en hier kwam al vrij snel
naar voren dat kijkend naar de functionaliteit, de grote spelers zeer veel op elkaar lijken. In
dit geval gaan andere factoren een grotere rol spelen. Nog voordat er naar de kosten
gekeken wordt, moet eerst bepaald worden wat een organisatie precies wil aanbieden. Indien
Oracle Enterprise Linux een belangrijke rol speelt als guest O.S., valt Microsoft Hyper-V al
snel af. Er dient afgebakend worden welke VM's de organisatie wil aanbieden.

4.5.2 Organisatie

Verder dient er gekeken te worden wat er momenteel al aanwezig is. Maakt de organisatie al
intensief gebruik van VMWare, dan wijkt een organisatie hier niet snel van af omdat het al
werkt en de risico's voor een migratie vaak te groot zijn. Wanneer er al een bestaande
virtualisatie-oplossing aanwezig is, is de kans erg groot dat de organisatie al de nodige
kennis heeft van het betreffende platform. Bij een upgrade c.q. uitbreiding van de omgeving,
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heeft een bestaand platform zodoende een veel kleinere impact op de leercurve welke de
specialisten dienen te ondergaan, dan bij de introductie van een heel nieuw platform.

Het belang van een leercurve dient niet onderschat te worden:
e Directe invloed op opleidingskosten;
e Er kan niet vroegtijdig begonnen worden met ontwerpen, wegens initieel gebrek aan
kennis en heeft dus gevolgen voor doorlooptijd;
e Door gebrek aan kennis en ervaring worden mogelijk verkeerde beslissingen
genomen, deze moeten met alle gevolgen van dien weer ongedaan gemaakt worden;
e Extra inhuur van kennis vermoedelijk noodzakelijk.

De cultuur van een organisatie kan ook een wezenlijke factor zijn bij een keuze. Wanneer
een organisatie een sterke voorkeur heeft voor bijvoorbeeld VMWare, ook al is dit zonder een
gegronde reden, of al gebruik maakt van andere producten van de leverancier, dan valt de
keuze in veel gevallen ook op deze leverancier.

Vervolgens krijgen organisaties veel te maken met 'grijze' gebieden. Een voorbeeld hiervan
is de architectuur van de omgeving. Sommige organisaties passen de architectuur van de
infrastructuur van de omgeving aan of maken deze pas, wanneer er een keuze is gemaakt
van een platform. Andere organisaties weten 'op papier' al precies hoe de architectuur er uit
dient te zien. Wanneer een organisatie gebruik wil maken van bijvoorbeeld een host cluster
van minimaal 32 nodes, dan vallen Microsoft Hyper-V en Citrix XenServer allebei al af.

Een ander belangrijk punt is de aanwezigheid van bestaande hardware. Niet alle hardware
wordt ondersteund door de leverancier van de DDC software. Hierbij ondersteunt Microsoft
aanzienlijk meer hardware dan VMWare.

Dit kan als positief ervaren worden maar dit betekent ook dat er meer systemen zijn waar
zaken fout kunnen gaan. Naast de hardware waarop de host actief is, spelen ook zaken als
storage een rol. Wordt er gebruik gemaakt van Fibre Channel of toch van iSCSI? Bij veel
organisaties speelt een stuk vertrouwen, naamsbekendheid en volwassenheid een grote rol.
VMWare houdt zich al meer jaren bezig met de huidige virtualisatie-architectuur dan
bijvoorbeeld Microsoft. Daarnaast heeft VMWare momenteel nog een groter marktaandeel
dan Microsoft, Oracle, of Citrix op het gebied van server-virtualisatie.

Een ander belangrijk punt is het patchbeleid van een organisatie. Hierbij komen al snel de
volgende vragen naar voren:

¢ Komen er veel updates?

e Patches en hotfixes uit voor het product?

e Wanneer komen deze dan uit?

¢ Wat voor impact heeft dit voor mijn omgeving?
In veel gevallen kan ieder antwoord zowel een positief, als negatief effect hebben. Bij veel
updates kan een organisatie dit zien als goed onderhoud. Bij een andere organisatie kan dit
weer gezien als veel fouten in het product welke opgelost dienen te worden.
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I5. Afsluiting

5.1 Resumerend

Het belangrijkste wat een organisatie zichzelf moet realiseren is dat een DDC op zichzelf
geen doel is, maar een middel. Een middel om flexibiliteit en kostenbesparing te realiseren.
Wat hoopt de organisatie precies te bereiken, oftewel, wat is het businessmodel? Vervolgens
is er de taak om te kijken in hoeverre een DDC kan assisteren bij de invulling van dit
businessmodel.

Functioneel gezien, lijken de grote spelers: Microsoft, Citrix, VMWare en Oracle sterk op
elkaar, maar kunnen snel verschillen bij andere zaken. Los daarvan, spelen er nog andere
factoren mee, onder andere:
e Welke VM's de organisatie wil aanbieden;
Wat is het kennisniveau van de medewerkers, per product;
De cultuur binnen een organisatie;
Technische invulling; (gewenste) architectuur van de omgeving;
Bestaande Hardware;
Het patchbeleid van de organisatie.

VMWare is verregaand ‘proven’ en kent een hoge marktpenetratie, daarmee is het
momenteel dé te kloppen partij. Ten opzichte van de andere spelers is virtualisatie de 'core
business' van VMWare. Dit betekent dat VMWare alles op alles moet zetten om functioneel
uit te blinken, om zodoende genoeg te kunnen verdienen. Daarentegen zijn de andere
spelers niet volledig afhankelijk van de virtualisatie-producten, waardoor er meer vrijheid is
met betrekking tot prijzen in het licentiemodel.

Met de aankomende release van Windows Server 2008 R2 SP1, doet Microsoft vrijwel niet
meer onder voor de ‘oudere’ spelers. Het grote voordeel wat Microsoft ten opzichte van de
andere spelers heeft, is dit het een groot en breed assortiment van producten heeft. Hiermee
kan het al snel aantrekkelijk zijn, om bij de dezelfde leverancier ook de virtualisatie-stack af
te nemen.

Citrix heeft als basis een platform welke al een langere tijd open source is en mede hierdoor
veel steun geniet. Daarnaast heeft Citrix veel nauwe banden met Microsoft op het gebied van
virtualisatie.

Oracle biedt al een breed productassortiment. Veel van deze producten worden dan ook

alleen ondersteund, door Oracle, op diens eigen platform. Net als bij Microsoft en Citrix, is de
hypervisor van Oracle gratis te gebruiken.
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5.2 Conclusie

Bij het maken van een keuze, is er geen goed of fout. Perceptie is in veel gevallen zeer
belangrijk voor het maken van een keuze. Wanneer de techniek nagenoeg hetzelfde is en
ieder platform gebruikt zou kunnen worden in een omgeving, gaan al snel andere factoren
meespelen. In vrijwel alle gevallen dient de oplossing kostenefficiént te zijn.

In deze paper doen wij geen uitspraak over welk product te kiezen in alle gevallen. Het is
simpelweg onmogelijk om het “"beste” product aan te wijzen. Afhankelijk van diverse
omstandigheden zal voor een bepaalde toepassing in een zekere context een platform het
beste passen. Veel van deze criteria hebben we in dit document al omstandig besproken,
samenvattend:

e Prijs;

e Cultuur/kennis;

e Techniek;

e Performance.
Allemaal met hun eigen weging.

Belangrijk om te onthouden is dat een DDC wordt niet gemaakt wordt door de hypervisor,

maar door de tooling. De mate van integratie van deze tooling (onderling met de
hypervisor), bepaald het succes en de volwassenheid van een DDC.
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http://www.vmware.com/pdf/vi3_35/esx_3/r35u2/vi3_35_25_u2_config_max.pdf
http://www.oracle.com/us/technologies/virtualization/024974.htm
http://www.computable.nl/artikel/ict_topics/virtualisatie/2899445/2333390/VMWare-esx-niet-altijd-de-beste-in-benchmark.html
http://www.computable.nl/artikel/ict_topics/virtualisatie/2899445/2333390/VMWare-esx-niet-altijd-de-beste-in-benchmark.html
http://virtualization.info/en/news/2010/02/benchmarks-vsphere-40-vs-xenserver-55.html
http://community.citrix.com/display/ocb/2009/02/02/VMWare+Wins%21+%28Bad+Science+Required%29
http://www.microsoft.com/belux/nl/hosting/spla.mspx
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I7. Bijlage A: Ondersteunde Operating Systemen

Het onderstaande overzicht geeft een overzicht van de meest gebruikte server operating systemen. Per operating
systeem wordt aangegeven, of deze op één n de besproken Hypervisors gebruikt kunnen worden c.q. ondersteund

worden.

Ondersteundlper 13/10/2010:

Windows 2000 (SP4, no x64) X X X X
Windows 2003 (no x64) X X X X
Windows 2003 R2 X X X X
Windows 2008 X X X X
Windows 2008 R2 X X X X
SUSE Linux Enterprise 10 X X X X
SUSE Linux Enterprise 11 X X X X
Oracle Enterprise Linux 5 X* X X X
Red Hat Enterprise Linux 4 (no x64) X X X X
Red Hat Enterprise Linux 5 X X X X
CentOS 5 X* X X X
Sun Solaris 10 x86 X* X X X*

*Niet ondersteund.

Client operating systemen zijn hier buiten beschouwing gelaten.

Bron
Website Oracle

http://technet.microsoft.com/en-us/library/cc794868(WS.10).aspx

http://www.VMWare.com/technical-resources/advantages/guest-os.html
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I8. Over Info Support

Info Support is opgericht in 1986 en is met ruim 350 medewerkers in Nederland een vooraanstaand IT-
dienstverlener op het gebied van IT-consultancy, software -ontwikkeling, opleidingen en beheer. Info Support is niet
beursgenoteerd en financiert de verdere ontwikkeling van de organisatie op basis van een beheerste groei uit eigen
middelen.

Onze drive achter de oplossingen die wij realiseren voor onze klanten is er sterk op gericht bedrijfsprocessen sneller
en beter te maken. Info Support ontwikkelt en beheert solide en innovatieve softwareoplossingen die organisaties
ondersteunen bij het realiseren van hun doelstellingen.

De kernwaarden Soliditeit, Integriteit, Vakmanschap en Passie typeren onze werkwijze, waarin we sociaal en solide
management belangrijker vinden dan omzetmaximalisatie. Ons hoogste doel is dat we met opdrachtgevers en
medewerkers willen bouwen aan langetermijnrelaties. Daarbij houden we ons aan gemaakte afspraken. Dit maken
we in de praktijk waar, getuige de jarenlange relaties die we met onze klanten hebben. Info Support mag zich al 16
jaar op rij TOP-IT-werkgever van het jaar noemen.

Zie voor meer informatie www.infosupport.com.
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