
Het onderzoeken of oplossen van een data-
lek waarbij medische gegevens betrokken 
zijn valt onder beheerwerkzaamheden.

Beslisboom voor een  
rechtmatig ‘kopietje productie’

Het waarborgen van de juistheid  
van de gegevens of het oplossen  
van technische storingen in het  
informatiesysteem vallen onder 
verenigbaar gebruik.

Er mogen geen betrokkenen en/ 
of persoonsgegevens onnodig  
‘meegenomen’ worden.  
Aantallen en hoeveelheden  
dienen gereduceerd te zijn tot  
wat voor de realisatie van het  
analyse-/testdoel vereist is. Dit 
zou wellicht opgelost kunnen  
worden door gebruik te maken 
van bijvoorbeeld subsetting.

Dergelijke nummers, zoals het  
Burgerservicenummer (NL) of het 
Rijksregisternummer (BE), mogen 
slechts ter uitvoering van, of voor 
doeleinden van, de voorschrijven-
de wet gebruikt worden.

Denk hierbij aan het anonimiseren 
van data en/of het genereren van 
dummydata. Niet in alle gevallen 
is representativiteit onontkoom-
baar of betreft het een incidenteel 
spoedgeval. Onevenredigheid van 
de kosten mag bij gezondheids- 
gegevens bovendien geen rol 
spelen en is daar buiten in de  
ICT-branche vrijwel nooit een  
legitiem argument.

Ga na hoe noodzakelijk de  
analyse/test is en wat er misgaat 
als deze niet wordt uitgevoerd. 
Hou dit tegen het licht van het  
respect voor privacygrond- 
rechten, breng alle (rest)risico’s in 
kaart en maak de balans op.

Tref passende technische en organisatorische 
maatregelen. Sluit uit dat het bestaande veilig-
heidsniveau wordt aangetast. Verlies hierbij het 
eventuele medische beroepsgeheim of  
andersoortige geheimhoudingsplichten niet uit 
het oog. Uitgegaan moet worden van hetzelfde 
vereiste niveau behorend bij het originele  
verwerkingsdoel. Houd expliciet rekening met de  
bewaartermijnen omdat (de kopie van de) data 
niet langer gebruikt mag worden zodra het  
analyse/testdoel is komen te vervallen of reeds 
gerealiseerd is.

Is analyseren/testen met de  
gegevens verenigbaar met de  
doelen waarvoor de gegevens in  
eerste instantie zijn verzameld?

Is de dataset beperkt tot  
hetgeen voor het specifieke 
analyse-/testdoel nodig is?

Worden er gezondheids- 
gegevens in de analyse/test 
verwerkt?

Worden bij wet voorgeschre-
ven persoonsidentificerende 
nummers in de analyse/test 
verwerkt?

Kan het analyse-/testdoel op 
een andere wijze gerealiseerd 
worden met minder privacy- 
risico’s?

Prevaleert het belang van de  
analyse/test boven het privacy-
belang van de betrokkenen?

Geen doelbinding

Bovenmatige verwerking

Overschrijding van wettelijke  
beperkingen van nevengebruik van  
gezondheidsgegevens.

Aan het beginsel van subsidiariteit wordt 
niet voldaan: het minder vergaande  
alternatief dient gebruikt te worden. 

Het privacybelang prevaleert.

Oneigenlijk gebruik van wettelijk  
voorgeschreven persoons-identificerende 
nummers.

Zonder toestemming van betrokkene testen/analyseren met persoonsgegevens die niet fictief, geanonimiseerd of openbaar zijn. Mag dat?

In welk teken staat
de analyse/test?

Uitvoeren
analyse/test

Kijk voor meer informatie over een rechtmatig kopietje productie op  
blogs.infosupport.com/kopietje-productie. Wil je meer weten over zaken als privacy en ethiek?  
Kijk dan op blogs.infosupport.com/category/privacy-ethiek/ of neem direct contact op met  
Nico Nijenhuis, via nico.nijenhuis@infosupport.com of telefonisch via +31 647504890.
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Passend veiligheidsniveau
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